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Wprowadzenie pracownikéw zdalnych do kazdej organizacji stwarza dla niej nowe wyzwania w dwéch

gtéwnych dziedzinach:

e bezpieczenstwa informacji przetwarzanej przez pracownika zdalnego,

e bezpieczenstwa systemdédw komputerowych firmy wykorzystywanych przez pracownikéw.

Kwestie te sg szczegdlnie istotne w przypadku pracy zdalnej ze wzgledu na jej specyfike. Gtéwne

réznice pomiedzy pracownikiem zdalnym i pracownikiem w lokalnej sieci firmowej z punktu widzenia

bezpieczenstwa teleinformatycznego przedstawia ponizsza tabelka:

Pracownik lokalny

Pracownik zdalny

Srodowisko pracy

Dostep do Internetu

Przez router firmowy

Przez sie¢ osiedlowg, DSL,
kablowke, sie¢ WLAN, hot-spot,
telefon komarkowy, kawiarenke
internetowa

Komputer

Komputer stacjonarny lub
laptop

Zwykle laptop

System operacyjny

Regularnie aktualizowany,
czesto zarzadzany centralnie

Nieaktulizowany lub
aktualizowany nieregularnie,
brak centralnego zarzgdzania

Aplikacje

Gtéwnie potrzebne do pracy

Liczne niezaufane aplikacje
pobrane z sieci

Uprawnienia systemowe

Zwykle praca jako zwykty
uzytkownik

Zwykle praca na koncie
administratora

Zabezpieczenia

Gtéwne | Firmowy firewall, serwer proxy, | Brak centralnych zabezpieczen
antywirus, filtr tresci sieciowych
Dodatkowe | Firewall lub/i antywirus Firewall lub/i antywirus

osobisty

osobisty, czesto wytgczony

Opieka administratora

Dostepny na miejscu

Niedostepny na miejscu

Ryzyko

Kradziez komputera

Ryzyko niewielkie

Ryzyko duze, w domu lub
podczas podrézy z
notebookiem

Utrata informacji

Ryzyko niewielkie jesli pliki
przechowywane na udziale
sieciowym i regularnie
archiwizowane

Duze ryzyko np. uszkodzenia
notebooka w domu lub podczas
podroézy

Ztosliwe oprogramowanie

Ryzyko niewielkie, jesli
wdrozona centralna ochrona

Ryzyko duze ze wzgledu na
prace na koncie administratora,




brak centralnej ochrony i
instalowanie niezaufanych
aplikacji

Typowe zagrozenia na jakie narazony jest pracownik zdalny — czy to na state, w formie telepracy, czy
to w delegacji stuzbowej — to:

1. Utrata informacji stuzbowej przetwarzanej przez pracownika w wyniku uszkodzenia
komputera przenosnego w trakcie przemieszczania sie lub pracy w domu, gdzie sprzet
narazony jest na uszkodzenie podczas typowych prac domowych lub przez dzieci

2. Utrata informacji oraz sprzetu stuzbowego w wyniku kradziezy komputera przenosnego
podczas transportu, z samochodu lub z domu

3. Utrata informacji stuzbowej w wyniku zainfekowania komputera ztosliwym
oprogramowaniem podczas instalacji niezaufanego oprogramowania lub przez dziury w juz
zainstalowanych aplikacjach

4. Kradziez informacji wrazliwej z komputera pracownika przez ztosliwe oprogramowanie, w
wyniku korzystania z niezaufanej sieci lub osoby postronne.

5. Kradziez danych dostepowych do systemu firmowego (hasta) lub ustug zewnetrznych (hasta
bankowe, hasta do serwiséw internetowych i partnerskich) przez ztosliwe oprogramowanie
lub osoby postronne

6. Mozliwos¢ przeniesienia ztosliwego oprogramowania z komputera pracownika do sieci
lokalnej podczas wizyty w siedzibie firmy lub korzystania z potgczenia zdalnego (np. VPN)

7. Instalacja na komputerze stuzbowym pirackiego oprogramowania, pirackich kopii filmdw,
muzyki i innych tresci mogacych stanowié naruszenie przepiséw prawa.

Katalog ten mozna rozszerzaé praktycznie dowolnie, w zaleznosci od specyfiki informacji
przetwarzanej w danej organizacji. Z tego powodu firma korzystajgca z pracownikéw zdalnych
powinna wdrozy¢ srodki przeciwdziajajgce tym zagrozeniom.

O skali problemu oraz tym, ze jest on realny mogg swiadczy¢ nastepujace statystyki:

o amerykanska instytucja skarbowa IRS (100 tys. pracownikdéw) traci w wyniku kradziezy ponad
100 komputeréw przenosnych rocznie; wiekszos¢ z nich zostata skradziona z samochodéw,
pokoi hotelowych i mieszkan, gdzie korzystano z nich do pracy zdalnej; prawie potowa z nich
zawierata niezaszyfrowane informacje wrazliwe, takie jak deklaracje podatkowe lub dane
osobiste 0sdb trzecich; okoto 15% komputerdéw nie byfa aktualizowana i miata powazne
podatnosci, umozliwiajgce wtamanie do nich z zewnatrz i kradziez danych (raport Treasury
Inspector General for Tax Administration, 23 marca 2007)

e ponad 80% pracownikow zdalnych przyznaje sie do przechowywania wielu haset do serwiséow
w tatwo dostepnych, niezaszyfrowanych plikach w systemie operacyjnym; 40% stosuje to
samo hasto do wszystkich ustug lub przechowuje je w telefonie komérkowym, 4% na
przyklejonych do monitora kartkach (raport SonicWall o pracownikach zdalnych, 2005-2006)
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e w pazdzierniku 2007 amerykanski Departament Sprawiedliwo$ci zabronit wykorzystywania
komputeréw domowych do wykonywania zadan stuzbowych po serii kompromitujgcych
wyciekéw wrazliwych informacji sagdowych z prywatnych komputerdw pracownikéw; zakaz
wprowadzono jako tymczasowe rozwigzanie narastajgcego problemu do czasu zaplanowania
budzetu na bezpieczng organizacje pracy zdalnej (artykut ,Justice says no to private PCs for
telework”, FCW, 13 wrzesnia 2007)

Bezpieczenstwo systemow komputerowych

Systemy operacyjne wykorzystywane obecnie w biznesie posiadajg szereg funkcji pozwalajgcych na
ochrone zaréwno samego systemu jak i informacji przez niego przetwarzanych przed opisanymi wyzej
zagrozeniami. Ze wzgledu na ich ztozonos¢ nie zawsze sg one jednak wykorzystywane w ogéle lub
poprawnie skonfigurowane. Ponizej wskazujemy na mechanizmy najbardziej przydatne z punktu
widzenia bezpieczenstwa pracy zdalnej.

Korporacyjny standard aplikacji

Kluczowe z punktu widzenia bezpieczenstwa komputera stuzbowego jest przekazanie uzytkownikowi
kompletu narzedzi, umozliwiajacego tatwe i bezpieczne wykonywanie swoich obowigzkéw.
Uzytkownik powinien otrzymaé komputer zawierajgcy wszystkie aplikacje niezbedne do pracy w
firmie, a w szczegdlnosci:

e system operacyjny —w praktyce bedzie to najczesciej system Microsoft Windows XP lub Vista;
czes$¢ instytucji wdraza takze Linuksa, co moze zaowocowac nizszymi kosztami ale ze wzgledu
na swojg specyfike wymaga odpowiedniego przeszkolenia uzytkownikow i administratoréw

e typowe aplikacje biurowe - edytor tekstu, arkusz kalkulacyjny, program do prezentacji; w
praktyce najczescie] jest to Microsoft Office ale coraz wiekszg popularnos¢ zyskuje darmowy
pakiet OpenOffice

e inne aplikacje biurowe —w przypadku firm opierajacych sie o okreslone rozwigzania do
zarzadzania zadaniami, na przyktad Lotus Notes i inne

e program pocztowy — Outlook Express, Outlook lub darmowy Thunderbird
e przegladarka WWW — Microsoft Internet Explorer lub darmowy Firefox
e komunikatory — polskie Gadu-Gadu i wiele innych

Kazda z tych aplikacji ma swojg specyfike i swoje problemy zwigzane z bezpieczeristwem. Ich
instalacja wynika z konkretnych potrzeb biznesowych i funkcjonalnych, ktére powinny by¢ tutaj
priorytetetem — to znaczy, ze najpierw nalezy okresli¢ jakie aplikacje bedg potrzebne uzytkownikom a
nastepnie okresli¢ firmowy standard, okreslajgcy zestaw aplikacji z jakich obowigzani sg korzystac

WSZYsCy pracownicy.

Uzytkownicy czesto majg prywatne preferencje dotyczace okreslonych aplikacji. Preferencje te mogg
wynikaé ze wzgledéw merytorycznych, lub po prostu z przyzwyczajen lub przekonan.

Okreslenie standardu firmowego i jego egzekwowanie jest jednak korzystne z kilku powoddw:
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e pozwala administratorom skupic sie na poznaniu specyfiki konkretnej aplikacji i wypracowac
standardowe sposoby postepowania z nimi u uzytkownikéw, zamiast uczy¢ sie kilku
catkowicie odmiennych programdw i — co gorsza — marnowac czas na rozwigzywanie
problemoéw wynikajgcych z braku kompatybilnosci miedzy nimi,

e utatwia aktualizacje programdw, bo zamiast aktualizowac kilka réznych aplikacji robigcych to
samo u kilku uzytkownikdédw moga to zrobi¢ raz u wszystkich; dodatkowo znika pokusa
dawania uzytkownikom praw administratora by mogli sobie sami aktualizowac ,swoje”
aplikacje,

o fatwiejsze jest dbanie o bezpieczenstwo aplikacji, bo $ledzenie informacji o potencjalnych
dziurach wymaga monitorowania stron producenta — jesli aplikacji bedzie wiele, to staje sie to
czasochtonne i ktopotliwe,

e jednolity zbidr aplikacji tatwiej jest zinwentaryzowad i dbaé na przyktad o liczbe licencji.

Standard korporacyjny nie musi by¢ narzucony w wyniku jednorazowej, arbitralnej decyzji — moze by¢
wypracowany przez kilka miesiecy na podstawie doswiadczen uzytkownikéw i administratoréw. Po
jego wypracowaniu konieczne jest jednak jego egzekwowanie oraz wyjasnienie uzytkownikom
przyczyn takich a nie innych decyzji.

Na szczegdlng uwage zastugujg komunikatory i aplikacje do rozmoéw gtosowych (np. Skype).
Umiejetnie zastosowane mogg znacznie zwiekszy¢ skutecznos¢ firmy w docieraniu do nowych
klientéw, jednak pozbawione kontroli mogg stac sie szybko skutecznym kanatem pozwalajgcym na
dostarczanie pracownikom koni trojaniskich lub linkédw do stron stuzgcych do wytudzania danych
dostepowych (phishing).

Uprawnienia systemowe

Uzytkownik nie powinien mie¢ w systemie stuzbowym uprawnien administratora — jest to szczegdlnie
istotne, ze wzgledu na to ze domysina instalacja systemu Windows XP daje domysinie dostep na
konto administratora. Stata praca na koncie administratora naraza uzytkownika na niechybne
zainfekowanie systemu ztosliwym i trudnym do wykrycia oprogramowaniem.

W zaleznosci od skali firmy nalezy przyjac jedng z ponizszych polityk

1. w matych firmach, gdzie komputery pracujg w grupie roboczej, na kazdym komputerze
powinny by¢ zatozone zwykte konta (,,z ograniczeniami”) dla pracownikow, ktérzy korzystajg z
tych komputeréow; kazdy z nich powinien mie¢ swoje prywatne hasto; dostep do wspélnych
plikdw nalezy realizowaé przez udziaty sieciowe; hasto na konto administratora moze by¢ takie
samo na wszystkich komputerach, nie powinno by¢ jednak znane uzytkownikom

2. wsrednich firmach, gdzie komputery s3 spiete za pomocg domeny zarzadzanie kontami jest
jeszcze prostsze, bo domena zapewnia centralne uwierzytelnienie i precyzyjng kontrole kto
gdzie moze sie logowaé, oraz do jakich plikéw ma dostep



Oddzielng klase stanowia komputery przenosne, ktére przez uzytkownikéw tradycyjnie sg traktowane
jako prawie prywatna wfasnosc¢ i pozostajgca pod ich catkowitg kontrolg. Komputery przenosne sg
najczesciej stosowane jako sprzet do pracy zdalne i rwnoczesnie z nimi wigze sie najwiecej zagrozen.

Polityka ograniczonych uprawnien administratora oraz korporacyjnego standardu aplikacji — pomimo
nieuniknionego sprzeciwu uzytkownikéw — powinna obowigzywac réwniez w przypadku komputeréw
przenosnych.

Aktualizacje systemu

Ze wzgledu na szybkie zmiany w dziedzinie bezpieczenstwa systemdw i pojawianie sie coraz to
nowych dziur regularna aktualizacja systemu operacyjnego jest krytyczna z punktu widzenia jego
bezpieczerstwa.

Zarowno Windows jak i Linux oferuja wbudowane mechanizmy systemowe pozwalajgce na cykliczng,
automatyczng instalacje poprawek udostepnianych przez producenta. Istotne jest natomiast to, zeby
funkcje aktualizacji byly w systemie wigczone przy poczatkowe]j konfiguracji systemu.

Nie wymagajg one uprawnien administratora, ale nalezy pouczy¢ uzytkownikéw ze jesli system zgtasza
ched instalacji poprawek to nalezy mu to jak najszybciej umozliwi¢ (niekoniecznie natychmiast, ale np.
po skonczeniu pracy tego samego dnia, zamiast odktadac to w nieskoriczonosc).

Aktualizacje oprogramowania
W przypadku oparcia standardu korporacyjnego o produkty Microsoftu bedg sie one w wiekszosci
aktualizowac wraz z aktualizacjami systemu operacyjnego (Windows Update).

Szczegdlnej uwagi wymaga Microsoft Office, dla ktdrego nie wszystkie aktualizacje sg kierowane do
instalacji automatycznej, oraz wszystkie pozostate aplikacje innych producentéw, ktére nigdy nie sg

aktualizowane przez Windows Update. Aktualizacja systemu bez aktualizacji programéw moze
spowodowac, ze system bedzie podatniy na ataki — np. w przypadku wykrycia nowej dziury w
popularnym komunikatorze.

Niektdre z czesto stosowanych programoéw (np. Adobe) posiada mechanizmy samodzielnego
sprawdzania dostepnosci poprawek, wiele jednak takich funkcji nie posiada i dostepnos¢
poprawionych wersji musi by¢ sprawdzana recznie przez administratoréw. Inne takie funkcje
posiadajg, ale nie s3 one domyslnie wigczone.

Warto podkresli¢, ze problem ten nie wystepuje wtasciwie w przypadku systemu Linux ze wzgledu na
to, ze wiekszos¢ aplikacji jest zintegrowana przez producenta dystrybucji i stanowi jej czesé. W
wiekszosci dystrubucji Linuksa instalacja akutalizacji spowoduje réwniez pobranie poprawek do
wszystkich zainstalowanych w systemie programow.

Uzytkownicy systemu Windows mogg skorzystaé z aplikacji Secunia Network Software Inspector, ktéra
skutecznie wyszukuje aktualizacje do wiekszosci dostepnych na rynku aplikacji zewnetrznych. Program
istnieje rowniez w darmowej wersji osobistej PSI (Personal Software Inspector).

W wiekszych instytucjach najczesciej wdrozone sg zaawansowane mechanizmy zarzgdzania
oprogramowaniem i konfiguracjg systemow — takie jak Microsoft Systems Management Server (SMS),



Microsoft Operations Manager (MOM) czy domentowy mechanizm Software Installation oparty o
GPO (Group Policy Objects).

Zapory i systemy antywirusowe

Wiekszo$¢ stosowanych wspoétczesnie systemdw operacyjnych — w tym Microsoft Windows XP/Vista i
Linux - majg wbudowane domyslnie zapory sieciowe (firewalle), ktére ograniczajg dostep do ustug
systemu ztosliwego oprogramowania.

Funkcje wbudowanych zapér - zwtaszcza w systemie Windows XP — sg jednak do$¢ ograniczone. Z
tego powodu zalecane jest zastosowanie dodatkowego oprogramowania zabezpieczajacego, ktore
wzmocni i uzupetni funkcje wbudowanej zapory.

Rynek takich produktéw jest bardzo duzy i mozna na nim znalez¢ produkty praktycznie w dowolnych
przedziatach cenowych i w dowolnym stopniu zaawansowania. Przy wyborze konkretnego
rozwigzania mozna kierowac sie nastepujgcymi kryteriami:

e (Czy w organizacji stosowany jest juz jakis centralny system zabezpieczajacy? Jesli tak, to
zastosowanie zapory tego samego producenta zarzgdzanej centralnie zredukuje naktady
potrzebne na zarzgdzanie catoscig. Jesli nie sg one zarzadzane centralnie, to nadal moze
wystgpi¢ pewna oszczedno$¢ zwigzana ze znajomoscia interfejsu i filozofii danego produktu
przez administratoréw.

e (Czy organizacja stosuje juz jakie$ rozwigzanie zabezpieczajgce danego producenta — np.
antywirus? Wiekszos¢é producentdw oferuje rozwigzania zintegrowane, to znaczy antywirus i
zapore w jednym. W takim przypadku z opisanych wyzej przyczyn korzystne bedzie
skorzystanie z rozwigzania tego samego producenta.

Jesli organizacja dopiero rozwaza wdrozenie systemu tego typu od zera to nalezy kierowac
sienastepujgcymi kryteriami:

e Jaka funkcjonalnos$¢ oferuje dany produkt? Czy posiada:
o zintegrowane oprogramowanie antywirusowe,
O zapore sieciowg
e (Czy posiada ewentualnie dodatkowe funkcje:
o kontrole potencjalnie niebezpiecznych programow,
o ochrone przed spamem i innymi niepozgdanymi wiadomosciami emailowymi,

o ochrone przed tadowaniem stron WWW zawierajgcych potencjalnie niebezpieczne
tresci?

e (Czy produkt umozliwia centralne zarzadzanie i/lub raportowanie zablokowanych zdarzen?

e Naile skalowalny jest produkt — czy pozwoli na oczekiwang w organizacji rozbudowe ilosci
komputeréw?



e Jakie sg zasady licencjonowania produktu?

Rynek tego typu produktow jest na tyle szeroki, ze nie pozwala na szczegétowe omdwienie w tym
opracowaniu. W publikacjach specjalistycznych mozna znalez¢ liczne poréwnania aplikacji ochronnych
— np. artykut ,,Najlepszy firewall do Visty — edycja 2008”, opublikowany w serwisie SecurityStandard.pl

25 lutego 2008. Warto podkresli¢, ze istniejg réwniez darmowe rozwigzania antywirusowe, takie jak
ClamAV.

Dwa systemy operacyjne

Zwtaszcza w przypadku komputeréw przenosnych stosowanych w pracy zdalnej nieuniknione sg
konflikty wynikajace z checi stosowania ich réwniez do celéw prywatnych. Dopuszczenie tego bez
ograniczen spowoduje predzej czy pdzniej wypetnienie komputera stuzbowego grami, filmamii—
najczesciej — takze wirusami, jesli uzytkownik bedzie miat mozliwos¢ instalacji swoich programéw.

Problem ten mozna nie wystgpié, jesli uzytkownik bedzie posiadat w domu komputer prywatny i
korzystat z niego do celéw prywatnych, komputer stuzbowy wykorzystujgc tylko do zadan zwigzanych
z praca. W praktyce czesto uzytkownik bedzie jednak odczuwat pokuse wykorzystania komputera
stuzbowego, jesli bedzie on szybszy, nowoczesniejszy i tak dalej.

Ten konflikt intereséw mozna rozwigzac instalujgc uzytkownikowi dwa systemy operacyjne na jednym

komputerze. Jeden, z ograniczong konfiguracjg jest wykorzystywany tylko do celéw stuzbowych. Drugi
moze by¢ udostepniony uzytkownikowi do celdw prywatnych.

To, ktéry system ma by¢ uruchomiony jest podejmowana przez uzytkownika na etapie uruchamiania
systemu. Zmiana systemu wymaga ponownego uruchomienia komputera. Dyski tych dwdch
systemow bedg dla siebie wzajemnie dostepne, dlatego zalecane jest by w systemie ,,prywatnym”
uzytkownik nie pracowat na koncie administratora.

Hasto administratora moze by¢ mu udostepnione w celu instalacji programéw, nalezy uswiadomié¢ mu

jednak zagrozenia wynikajgce ze statej pracy na koncie administratora i mozliwos¢ instalacji
programéw ze zwyktego konta za pomocg wbudowanego w Windows mechanizmu ,Uruchom jako”
(,Run as”).

Hastla

Szczegdlng uwage nalezy poswiecic¢ bezpieczenstwu haset wykorzystywanych przez uzytkownikéw do
uwierzytelnienia dostepu do ustug sieciowych. W przypadku pracownikéw zdalnych jest to krytyczne
dla bezpieczenstwa catej sieci, ze wzgledu na wieksze ryzyko kradziezy lub zgadniecia haset i w ten
sposéb kompromitacji bezpieczenstwa catej organizacji.

Najbardziej rozpowszechnione sg hasta klasyczne, zbudowane na bazie ciggu znakéw pamietanego —
w zatozeniu — przez uzytkownikow i wpisywanego przez nich w momencie dostepu do systemu. Hastfa
takie moga by¢ uzywane do ochrony dostepu do samego komputera, do serwera firmowego oraz do

innych ustug sieciowych (portale, banki, serwisy aukcyjne).

Mozna tutaj wyrdznié kilka gtéwnych zagrozen:
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e kradziez hasta —jesli uzytkownik stosuje to samo hasto we wszystkich serwisach to
kompromitacja jednego z nich moze zaowocowac uzyskaniem przez wtamywacza dostepu do
wszystkich pozostatych, wtgcznie z zasobami firmy

e zgadniecie hasta —jesli uzytkownik stosuje hasto oparte o imie lub inne stowo
rozpowszechnionego jezyka, nawet z nieznacznymi modyfikacjami (duza litera, cyfry) to
zfamanie go jest stosunkowo proste przy pomoc y wyspecjalizowanego oprogramowania

W celu zabezpieczenia przed tymi zagrozeniami nalezy wdrozy¢ co najmniej nastepujace srodki:

e stosowanie silnych haset — na poziomie polityki bezpieczenstwa (zalecenie administracyjne)
oraz wymuszenia na poziomie systemu operacyjnego (zabezpieczenie techniczne); istotne jest
tutaj to, ze wymuszenie bardzo skomplikowanego ale réwnoczesnie trudnego do
zapamietania hasta bedzie owocowato zapisywaniem haset przez uzytkownikéw na kartkach i

nalepkach, co jest faktycznie przeciwskuteczne; o wiele bardziej wartosciowe bedzie
uswiadomienie uzytkownikow, ze mogga stosowac hasta dtugie ale tatwe do zapamietania — na

przyktad zdanie z ulubionego wiersza (pod warunkiem, ze nie bedzie ono takie samo dla
wszystkich uzytkownikéw i ze nie bedzie to pierwsza linijka ,Pana Tadeusza”)

e stosowanie réznych haset w réznych serwisach — co jest trudne jesli zaproponujemy
uzytkownikom wymyslanie innego hasta do kazdego serwisu, ale o wiele tatwiejsze jesli
uswiadomimy ich o mozliwosci skorzystania z ustug takich jak PwdHash (www.pwdhash.com),

ktére generujg rézne hasta w oparciu o domene danego serwisu i jedno tajne hasto gtéwne

Organizacje o bardziej zaawansowanych potrzebach mogg zdecydowad sie na stosowanie tzw.
Luwierzytelnienia dwusktadnikowego” (ang. ,,two-factor authentication”) opartego o uwierzytelnienie

przez telefon komérkowy (polski system CERB firmy Wheel) lub token sprzetowy (RSA SecurID,
SecureComputing SafeWord i inne).

Komunikacja z siecig macierzysta

Uzytkownicy pracujacy zdalnie muszg kontaktowac sie z siecig macierzystg zwykle po to, by pobraé
dane (np. zlecenia) i odesta¢ wyniki swojej pracy z powrotem do firmy. W zaleznosci od stosowanych
aplikacji nalezy stosowac odpowiednie mechanizmy bezpieczeristwa transmisji.

Celem tych mechanizméw jest po pierwsze ochrona poufnosci i integralnosci potaczenia, czyli
zapewnienie ze przesytane informacje nie zostang podstuchane na przyktad w niezabezpieczone;j sieci
osiedlowej lub bezprzewodowej (WLAN). Po drugie gwarantujg one ze dostep do sieci macierzystej
uzyskajg tylko osoby uprawnione.

W najprostszym przypadku podstawowym srodkiem wymiany informacji z pracownikami zdalnymi
jest po prostu poczta elektroniczna. Mozna w tym celu wykorzysta¢ wtasne serwery pocztowe firmy,

lub skorzystaé z ustug zewnetrznego dostawcy.

Wiele mikroprzedsiebiorstw wykorzystuje w tym celu darmowe skrzynki pocztowe na popularnych
portalach, ktére dla ich celdw sg w petni wystarczajgce. Wieksze przedsiebiorstwa mogg rowniez z
powodzeniem korzystac z zewnetrznych ustug tego typu, nie uruchamiajgc wtasnych serwerdw.

Nalezy przy tym zwrdci¢ uwage na nastepujace aspekty:


http://www.pwdhash.com/

czy ustugodawca zezwala na komercyjne wykorzystanie skrzynek?

e czy gwarantuje jakikolwiek okres przechowywania wiadomosci na serwerze?

jakie sg limity wielkosci pojedynczych maili i catej skrzynki?
e czy do przesytek doklejane sg reklamy?
Niemniej istotne sg kwestie bezpieczenstwa:
e czy ustugodawca umozliwia pobieranie poczty za pomoca szyfrowanego potgczenia?

e czy ustugodawca umozliwia wysytanie poczty w szyfrowanym potgczeniu i po
uwierzytelnieniu nadawcy?

Niezaleznie od ochrony na poziomie transmisji wszystkie popularne aplikacje pocztowe umozliwiajg
szyfrowanie i elektroniczne podpisywanie wiadomosci za pomoca certyfikatéw. Takie certyfikaty

mozna uzyskac w polskich centrach certyfikacji w cenie ok. 50 zt netto za rok za sztuke (certyfikaty
niekwalifikowane do szyfrowania poczty). Analogiczne certyfikaty mozna uzyskac za darmo w polskim
centrach certyfikacji Certum i PolCert (darmowy certyfikat testowy do poczty elektronicznej wazny 3
miesigce) oraz w centrach zagranicznych (np. Thawte).

Certyfikaty te mozna takze wykorzysta¢ do elektronicznego podpisywania dokumentéw tworzonych w
Microsoft Office czy OpenOffice. Szczegétowy opis procedury uzyskania i korzystania z certyfikatow
mozna znalez¢ w artykule ,Jak korzystad z certyfikatéw w programie Outlook Express?”

opublikowanym przez Wroctawskie Centrum Sieciowo-Superkomputerowe.

Firmy korzystajgce z bardziej zaawansowanych aplikacji stosujg najczesciej dostep dla sieci
macierzystej przez wirtualne sieci prywatne (VPN). Regutg jest, ze rozwigzania takie wymagaja

postawienia po stronie firmy specjalizowanego serwera oraz instalacji na komputerach pracownikéw
odpowiedniego klienta.

Rozwigzan tego typu jest na rynku wiele i o dowolnym stopniu zaawansowania. Z rozwigzan
darmowych rozpowszechniony wsrdd wielu instytucji jest pakiet OpenVPN.

Istotna jest takze kontrola dostepu dla pracownikéw zdalnych, ktéra musi by¢ dostosowana do
stosowanych po ich stronie sSrodkdw bezpieczenstwa. Jesli sg one niewielkie lub istnieje realne ryzyko,
ze ich komputery zostang np. zarazone wirusami, istotne jest by dostep z komputeréw zdalnych do
sieci macierzystej byt ograniczony na przyktad do udziatu sieciowego, ktory podlega cyklicznemu
skanowaniu antywirusem i dopiero przeskanowane pliki byty przenoszone do przestrzeni dostepnej
dla wszystkich pracownikéw.

Aspekty prawne i organizacyjne
Firma wdrazajaca prace zdalng powinna uwzglednié¢ mozliwe konsekwencje prawne na przyktad w
wyniku utraty informacji wrazliwej lub naruszenia praw oséb trzecich.
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Konsekwencje te mogg by¢ wynikiem kontroli uprawnionych organéw - np. Gtdwnego Inspektora
Ochrony Danych Osobowych lub tzw. , kontroli antypirackich” prowadzonych przez policje z udziatem
organizacji zrzeszajgcych producentdw oprogramowania.

Gtéwnymi sSrodkami zabezpieczajacymi w takim przypadku powinny by¢ mechanizmy techniczne
ograniczajgce mozliwos¢ naruszenia prawa przez pracownika, ale wskazane jest rowniez ujecie tych
zagadnien w dokumentach regulujgcych obowigzki pracownikéw, takich jak regulamin pracy. Powinny
znaleZ¢ sie tam zapisy zobowigzujgce pracownika do przestrzegania mechanizmdw bezpieczenstwa
wdrozonych przez administratora sieci, zwfaszcza w odniesieniu do komputeréw stuzbowych.

W szczegdlnosci dotyczy to wytgczania zainstalowanych domysinie systemoéw chronigcych przed
atakami sieciowymi — firewalli oraz antywiruséw, obchodzenia ograniczen w instalacji niezaufanego
oprogramowania lub préb podniesienia swoich uprawnien w systemie.

Mechanizmy organizacyjne

Ze wzgledu na istotne znaczenie informacji jako cennego towaru organizacyjne mechanizmy kontroli
nad jej obrotem nie sg obecnie niczym nowym. Istnieje szereg standardéw i metodologii
pozwalajacych na wypracowanie precyzyjnie zdefiniowanego ,fadu korporacyjnego”, obejmujgcego
polityki bezpieczenstwa, regulaminy oraz procedury i pozwalajgcego na skuteczne zarzadzanie
bezpieczeristwem informacji.

Nawet w przypadku niewielkich firm lub instytucji skorzystanie z takich mechanizméw bedzie zawsze
wymuszone podjeciem dziaftalnosci podlegajacej pod regulacje ustawy o ochronie danych osobowych,
ustawy o informacji niejawnej, prawa bankowego lub innych regulacji wprowadzajgcych pojecie
tajemnicy stuzbowej - np. tajemnica medyczna (ustawa o zaktadach opieki zdrowotnej).

Polityka bezpieczenstwa

Budowanie polityki bezpieczeristwa organizacji jest powszechnie stosowane w organizacjach
dostrzegajgcych problem bezpiecznego przetwarzania informacji. Obowigzek jej zbudowania jest
naktadany takze w niektérych przypadkach przez regulacje ustawowe na przyktad ustawe o ochronie
danych osobowych.

Polityka bezpieczenstwa jest dokumentem opisujgcym stanowisko danej organizacji wobec
bezpieczenstwa przetwarzanych informacji. Polityka nie zawiera co do zasady szczegétow
technicznych (np. szczegétowy sposéb wymuszenia dtugosci haset w systemie), tylko opisuje przyjete
zasady. Na ich podstawie kierownicy poszczegélnych zespotéw opracowujg specyficzne dla nich
regulacje techniczne.

Istotng rolg polityki bezpieczeristwa w organizacji jest danie oficjalnego uzasadnienia dla okreslonych
ograniczen naktadanych przez administratorow tak, by nie byty one traktowane jako nieuzasadniona
badZ uznaniowa represja, a konsekwencja okreslonych decyzji podjetych na poziomie polityki
bezpieczerstwa.

Norma utatwiajgca projektowanie kompletnej polityki bezpieczeristwa sg normy ISO/IEC TR 13335
oraz PN-ISO/IEC 17799:2007, kt6ra obejmuje nastepujgce aspekty bezpieczenistwa w firmie:

1. Organizacja bezpieczenstwa,



2. Zasady i klasyfikacji zasobéw informacyjnych,

3. Bezpieczenistwo zwigzane z personelem,

4. Bezpieczenstwo fizyczne i infrastruktura,

5. Zarzadzanie oraz obstuga systemdw komputerowych i sieci,

6. Zarzadzanie dostepem do systemow i informacji,

7. Rozwijanie i serwisowanie systeméw aplikacyjnych,

8. Planowanie dziatarh na wypadek powaznych zdarzen losowych,
9. Zgodnos¢ z zobowigzaniami prawnymi i ustawowymi.

Norma ta zawiera rozdziat poswiecony w catosci komputerom przeno$nym i pracy zdalnej (rozdziat 9.8
w edycji 2003 i 11.7 w edycji 2007). Norma w tej kwestii zaleca miedzy innymi:

e, wprowadzeniesrodkdw ochreny przed nieuprawnionym dostepem lub ujawnieniem
informacji przechowywanych i przetwarzanych w tych urzadzeniach, np. stosujac techniki
kryptograficzne”,

e, wprowadzenie i state uaktualnianie procedur ochrony przed szkodllwym
oprogramowaniem”,

e stosowanie ,sprzetu umozliwiajgcego szybkie | tatwe wykonywanie kopii zapasowych
informacji”,

e stosowanie kontroli dostepu i uwierzytelnienia podczas dostepu do sieci macierzyste;j,

e stosowanie fizycznych zabezpieczen przed kradziezg sprzetu komputerowego pozostawionego
w zdalnych lokalizacjach.

Normg pozwalajgca na weryfikacje poprawnosci stosowanych mechanizmdéw bezpieczenstwa jest
norma PN-ISO/IEC 27001:2007.

Poza wymienionymi istnieje szereg metodologii pozwalajgcych na skuteczne opracowania lub
audytowanie zasad zarzadania bezpieczenstwem nawet w bardzo duzych organizacjach, na przyktad
metodologie COBIT i ITIL.

Poszczegdlne instytucje branzowe narzucaja takze swoje wtasne zbiory wymagan — na przyktad PCI
DSS (Payment Card Industry Data Security Standard) wspierany przez VISA i MasterCard.

Wskazane dokumenty sg bardzo obszerne i wdrozenie zawartych w nich zalecer moze by¢ kosztowne.
Mate organizacje mogg w rezultacie postrzegac ich wdrozenie jako niewykonalne badz
nieuzasadnione z punktu widzenia ich mozliwosci organizacyjnych. Nalezy jednak pamieta¢, ze
standardy te majg charakter kompleksowy i sg przeznaczone dla wszystkich rodzajéw organizacji,
poczawszy od instytucji rzadowych po wielkie korporacje. Opisujg wiec wszystkie mozliwe
mechanizmy, poczawszy od najprostszych po najbardziej ztozone.



Mate i Srednie firmy, ktdre dostrzegajg potrzebe uporzadkowania swojego bezpieczeristwa
teleinformatycznego mogga z doskonatym skutkiem skorzysta¢ z norm PN-ISO/IEC 17799:2007 oraz
27001:2007 traktujac je jako punkt wyjscia i wybidrczo wdrazajac te z opisanych tam mechanizmow,
ktore sg z ich punktu widzenia racjonalne.

Firmy, ktdre z tymi regulacjami stykajg sie ze wzgledu na dotyczace ich regulacje ustawowe lub
branzowe majg najczesciej do dyspozycji kilka poziomdw bezpieczeristwa do wyboru, w zaleznosci od
rodzaju przetwarzanych przez nie danych.

Réwniez w takim przypadku istnieje mozliwos¢ unikniecia cze$ci wymagan przez skorzystanie z ustug
zewnetrznych firm — na przyktad zamiast samodzielnie przyjmowac transakcje kartami kredytowymi w
sklepie internetowym, co wigze sie z koniecznoscig spetnienia okreslonych wymagan narzucanych
przez instytucje finansowe mozna skorzystac z ustug licznych brokeréw, oferujgcych ustuge rozliczenia
transakgji .

Edukacja

Istotng role w skutecznosci procedur bezpieczeristwa odgrywa edukacja. Pracownicy oraz kadra IT
majaca poczucie celowosci wdrozonych zabezpieczen bedg mniej sktonni do ich ignorowania lub
obchodzenia.

Edukacja pracownikow
W szczegdlnosci nalezy uswiadomic pracownikom, ze wdrozone zabezpieczenia majg na celu przede
wszystkim ograniczenie ich ewentualnej odpowiedzialnosci personalnej za ewentualny wyciek

wrazliwej informacji.

Jesli uzytkownik korzysta z systemu zgodnie z zaleceniami i mimo to dojdzie do kradziezy danych, na
przyktad przez nowoodkrytg dziure w Windows, bedzie to wynik zdarzenia niezaleznego od niego,
pomimo zachowania przez niego najwyzszej starannosci i jego odpowiedzialno$¢ w takim przypadku
bedzie zerowa.

Jesli ten sam uzytkownik bedzie w tym czasie pracowat (bezprawnie) na koncie administratora, za$
system bedzie petny aplikacji do $ciggania plikéw i pirackiego oprogramowania to znacznie trudniejsze
bedzie wykazanie ze dochowat najwyzszej starannosci w postepowaniu z powierzonymi mu danymi.

Edukacja kadry IT

Whbrew potocznemu przekonaniu przecietny firmowy , informatyk” nie musi sie zna¢ na wszystkich
aspektach dostepnych obecnie systeméw operacyjnych lub aplikacji biurowych. | jedne i drugie
stanowig stanowig obecnie niezwykle rozbudowane i skomplikowane pakiety programowe, oferujace
wyspecjalizowane funkcje, w tym takze funkcje bezpieczenstwa.

Przecietny administrator pomimo najszczerszych checi moze nie by¢ w stanie ogarnagé ich wszystkich
na drodze samodzielnego doksztatcania sie. W rezultacie moze nie wdrazaé nawet fatwo dostepnych
mechanizmodw bezpieczenstwa lub bedzie je wdrazat w sposéb niepetny.

Szczegdlng uwage nalezy poswiecic¢ zwtaszcza edukacji kadry IT czyli administratoréw i innych oséb
odpowiedzialnych za konfiguracje sieci. Znajomos¢ specyfiki mechanizmodw bezpieczeristwa np.
systemu Windows pozwoli je w petni wykorzysta¢ z maksymalnym pozytkiem dla firmy i w sposdéb



mozliwie dogodny dla uzytkownikéw. Rdwnoczesnie umozliwi przekazywanie uzyskanej przez
administratora wiedzy dalej, kadrze zarzadzajacej i uzytkownikom.

Ochrona informacji

W przypadku przetwarzania informacji o znacznej wartosci konieczne staje sie zapewnienie
skutecznych mechanizméw, ktére uniemozliwig nie tylko przypadkowa utrate lub wyciek informacji,
ale takze celowe dziatania majgce na celu jej kradziez.

Systemy takie mozna podzieli¢ na nastepujace grupy:
e zapewniajgce poufnos¢ informacji w przypadku kradziezy nosnika lub catego komputera,

e zapewniajgce poufnos¢ informacji w przypadku celowego dziatania majgcego na celu jej
skopiowanie przez przetwarzajgcego jg pracownika.

Ochrona przed Kkradzieza
Produkty tego typu zapewniajg poufnos¢ informacji w nastepujgcych przypadkach:

e kradziez dysku stacjonarnego z komputera,
e kradziez dysku zewnetrznego lub pamieci USB,
e kradziez catego komputera, zwtaszcza przenosnego.

Produkty z tej grupy wystepujg w trzech podstawowych rodzajach. Pierwszy z nich to programy
stuzace do szyfrowania plikow, takie jak:

e popularne programy biurowe — Microsoft Office, OpenOffice
e popularne archiwizatory — ZIP, RAR
e produkty implementujgce standard OpenPGP — PGP, GNU Privacy Guard (darmowy)

Nalezy podkresli¢, ze szyfrowanie stosowane w wersjach Microsoft Office wczesniejszych niz Office
2007 oraz w programie ZIP jest stosunkowo tatwe do ztamania. Wiele innych, nie wymienionych tutaj
programdw tego rodzaju, rdwniez stosuje stabe mechanizmy szyfrujgce lub jest podatnych na
ztamanie jesli zastosowano proste hasto.

Druga grupa to zaszyfrowane ,kontenery”, tworzone np. na dysku USB i stuzace do przechowywania
wrazliwych danych, odbezpieczane hastem lub tokenem kryptograficznym i umozliwiajgce
transparentne szyfrowanie i deszyfrowanie plikéw ,w locie”. Mozna tutaj zaliczy¢ takie produkty jak:

e TrueCrypt 3 (darmowy)
e EFS - Encrypted Filesystem (wbudowany w Windows)

e Utimaco PrivateDisk



Programy te sg najtatwiejsze i najskuteczniejsze w stosowaniu, majg jednak ograniczong skutecznosé
przeciwko zdeterminowanemu ztodziejowi informacji ze wzgledu na to, ze aplikacje np. do edycji
dokumentdéw podczas ich przetwarzania tworzg pliki tymczasowe, ktdre nie sg szyfrowane i nawet po
skasowaniu jest mozliwe ich odtworzenie przy pomocy odpowiednich narzedzi.

Z tego powodu w najbardziej wymagajacych zastosowaniach stosuje sie szyfrowanie catego systemu

(FDE — Full-Disk Encryption). Caty dysk twardy, wtgcznie z dyskiem systemowym jest zaszyfrowany, zas

do uruchomienia systemu konieczne jest podanie hasta lub uzycie tokenu kryptograficznego. Do tej
grupy mozna zaliczy¢ produkty takie jak:

e TrueCrypt 5 (darmowy)

e Bitlocker (wbudowany w Windows Vista)
e Utimaco SafeGuard Easy

e Pointsec

e SecureDoc

e CompuSec

Rozwigzania te zapewniajg wysoki poziom bezpieczenstwa i niewielki spadek wydajnosci systemu
(rzedu 5%). Roznig sie gtdwnie funkcjami dystrybucji kluczy kryptograficznych, zdalnego zarzgdzania
oraz obstugg sytuacji awaryjnych.

Systemy tego typu zapewniajg najskuteczniejszg ochrone przed kradziezg catego komputera
przenos$nego i przy okazji utatwiajg kasowanie danych np. przy utylizacji lub zmianie przydziatu
sprzetu — nie jest konieczne kasowanie lub nadpisywanie catego dysku, bo i tak zawiera on
zaszyfrowane dane.

Kontrola dystrybucji informacji
W sytuacji gdy przetwarzana jest informacja o szczegdlnie wysokiej wartosci konieczne staje sie
stosowanie systemdéw gwarantujacych kontrolowang dystrybucje informacji (IRM — Information Rights

Management).

Gwarantuja one, ze nawet osoba majgca dostep do pliku i pracujgca na nim w danym momencie nie
bedzie mogta jej skutecznie skopiowaé np. na zewnetrzny nosnik i wynies¢ na zewnatrz instytucji.

Dodatkowo umozliwiajg one zaawansowane zarzgdzanie czasem zycia informacji oraz kontrole
dostepu do konkretnych dokumentéw dla okreslonych grup uzytkownikow.

Do tej grupy mozna zaliczy¢ takie produkty jak:
e Utimac o LanCrypt i Advanced Security
e McAffee Data Loss Prevention

e Trend Micro LeakProof 3



e GTB Data Loss Prevention
e Microsoft Office Information Rights Management

Ze wzgledu na stopien ztozonosci systemy te wymagajg dobrze przemyslanej procedury wdrozenia i
sporych naktadéw poczatkowych, natomiast w codziennej pracy mogg by¢ dla uzytkownikow niemal
niedostrzegalne.
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